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POLITICA DE TRAMIENTO DE DATOS PERSONALES DUCK ENERGY S.A.S ESP

1. Generalidades

1.1. Objetivo

DUCK ENERGY S.A.S E.S.P domiciliada en Medellin, con direccion fisica CarreraééD
# 32B-57, direccion electronica juridicol@duckenergy.co y teléfono 317800457 en
adelante DUCK ENERGY, pone en conocimiento de los Titulares de los Datos
Personales, que sus datos personales serdn tratados de cualquier manera por DUCK
ENERGY, de acuerdo con la presente politica de tratamiento de la informacion (la
“Politica”), dando cumplimiento con ello a la Ley 1581 de 2012, al Decreto 1377 de
2013 y a cualqguier norma que los sustituya o modifique.

El propdsito principal de esta Politica es poner en conocimiento de los Titulares de
los Datos Personales los derechos que les asisten, los canales, procedimientos y
mecanismos dispuestos por la compania para ejercerlos; informar quiénes son las
personas autorizadas dentro de DUCK ENERGY de atender las consultas, preguntas,
reclamos y quejas, y darles a conocer el alcance y la finalidad del Tratamiento
(como dicho término se define mds adelante) al cual serdn sometidos los Datos
Personales en caso de que el Titular otorgue su autorizacidn expresa, previa e
informada.

1.2. Alcance

La presente Politica debe aplicarse por todas las dreas y empleados de DUCK
ENERGY S.A.S ESP, contratistas, proveedores, y terceros, asi como las personas
naturales o juridicas que llegaren a actuar como encargados del tratamiento
de los datos personales.

1.3. Definiciones

Las expresiones utilizadas en mayusculas en esta Politica tendrdn el significado que
aqui se les oforga, o el significado que la Ley o la jurisprudencia aplicable les den,
segun dicha Ley o jurisprudencia sea modificada de tiempo en tiempo. Cualquier
diferencia que exista entre los términos aqui definidos y los establecidos en la Ley,
se preferirdn aquellos senalados en la Ley.

Autorizacion: Es el consentimiento previo, expreso e informado del fitular para llevar
a cabo el Tratamiento de sus Datos Personales.
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Base de Datos: Es el conjunto organizado de Datos Personales que sean objeto de
Tratamiento, electronico o no, cualquiera que fuere la modalidad de su formacion,
almacenamiento, organizacion y acceso.

Dato Financiero: Es todo Dato Personal referido al nacimiento, ejecucion y extincion
de obligaciones dinerarias, independientemente de la naturaleza del confrato que
les dé origen, cuyo Tratamiento se rige por la Ley 1266 de 2008 o las normas que la
complementen, modifiquen o adicionen.

Dato Personal: Es cualquier informacion, vinculada o que pueda asociarse a una o
varias personas naturales o juridicas determinadas o determinables.

Dato PUblico: Es el Dato Personal calificado como tal segun los s de la Ley o de la
Constitucién Politica y, en consecuencia, es aquel que no sea semiprivado, privado
o sensible. Son publicos, entre otros, los datos relativos al estado civil de las personas,
a su profesidn u oficio, a su calidad de comerciante o de servidor pUblico y aquellos
que puedan obtenerse sin reserva alguna. Por su naturaleza los datos publicos
pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales, sentencias judiciales debidamente ejecutoriadas que
no estén sometidas a reserva.

Dato Sensible: Es el Dato Personal que afecta la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen
afiiaciones sindicales, el origen racial o étnico, la orientacion politica, las
convicciones religiosas, morales o filoséficas, la pertenencia a sindicatos ,
organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual, y los
datos biométricos.

Encargado del Tratamiento: Es la persona natural o juridica, publica o privada, que
por si misma o en asocio con ofros, realice el Tratamiento de Datos Personales por
cuenta del Responsable del Tratamiento.

Responsable de Tratamiento: Es la persona natural o juridica, publica o privada,
gue por si misma o en asocio con otros, decida sobre la Base de Datos y/o el
Tratamiento de los Datos Personales.

Titular: Es la persona natural cuyos Datos Personales sean objeto de Tratamiento,
como consecuencia de la relacién que tiene el Titular y DUCK ENERGY.

Transferencia: Tiene lugar cuando el Responsable y/o Encargado del Tratamiento
de Datos Personales, ubicado en Colombia envia la informacion de los datos
personales a un receptor, que a su vez es responsable del tratamiento y se
encuentra dentro o fuera del pais.
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Transmision: Tratamiento de Datos Personales que implica la comunicacién a un
tercero de los mismos dentro o fuera del territorio de la Republica de Colombia,
cuando dicha comunicacion tenga por objeto la realizacion de un Tratamiento por
el Encargado en nombre y por cuenta del Responsable, para cumplir con las
finalidades de este Ultimo.

Tratamiento: Es toda operacion y procedimiento sistemdatico, electronico o no, que
permita la recoleccién, conservacion, ordenamiento, almacenamiento,
modificacion, relacionamiento, uso, circulacién, evaluacion, bloqueo, destruccion
y en general, el procesamiento de Datos Personales, asi como fambién su
Transferencia y/o Transmisidon a terceros a través de comunicaciones, consultas,
inferconexiones, cesiones, mensajes de datos.

2. Politicas

2.1.  Principios

DUCK ENERGY, en el desarrollo de sus actividades comerciales recolectard,
utilizard, almacenard, transmitird, transferird y en general Tratard los Datos
Personales de los Titulares, de conformidad con las finalidades establecidas en la
presente Politica. En todo Tratamiento de Datos Personales realizado por DUCK
ENERGY, los responsables, Encargados y/o terceros a quienes se les transfiera Datos
Personales, deberdn dar cumplimiento a los principios y reglas establecidas en la
Ley y en esta Politica, con el fin de garantizar el derecho al habeas data de los
Titulares y dar cumplimiento a las obligaciones de Ley y a los lineamientos internos
de DUCK ENERGY Estos principios son:

Autorizacion previa: Todo Tratamiento de Datos Personales se llevard cabo una vez
se haya obtenido la Autorizacidn previa, expresa e informada del Titular, salvo que
la Ley establezca una excepcion a esta regla. En caso de que los Datos Personales
hayan sido obtenidos con anterioridad a la expedicion del Decreto 1377 de 2013,
DUCK ENERGY buscard los medios ordinarios y alternativos pertinentes para
convocar a los Titulares y obtener su autorizacidn retroactiva, siguiendo los
lineamientos establecidos en dicho Decreto y las normas concordantes.

Finalidad autorizada: Toda actividad de Tratamiento de Datos Personales debe
obedecer a las finalidades mencionadas en esta Politica o a las mencionadas en
la Autorizacion otorgada por el Titular de los Datos Personales, o en los documentos
especificos donde se regule cada tipo o proceso de Tratamiento de Datos
Personales. La finalidad del Tratamiento particular de un Dato Personal debe ser
informada al Titular del Dato Personal al momento de obtener su Autorizacién. Los
Datos Personales no podrdn ser tratados por fuera de las finalidades informadas y
consentidas por los Titulares de los Datos.
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Calidad del Dato Personal: El Dato Personal sometido a Tratamiento debe ser veraz,
completo, exacto, actualizado, comprobable y comprensible. Cuando se esté en
poder de Datos Personales parciales, incompletos, fraccionados o que induzcan a
error, DUCK ENERGY deberd abstenerse de Tratarlos, o solicitar a su fitular la
completitud o correccién de la informacidn.

Entrega de informacion al Titular: Cuando el Titular lo solicite, DUCK ENERGY deberd
enfregarle la informacién acerca de la existencia de Datos Personales que le
conciernan al solicitante. Esta entrega de informaciéon la llevard a cabo la
dependencia de DUCK ENERGY encargada de la proteccion de datos personales
(ver punto 2.6 de la presente Politica).

Circulacion restringida: Los Datos Personales solo pueden ser Tratados por aquel
personal de DUCK ENERGY que cuente con autorizacion para ello, o quienes dentro
de sus funciones tengan a cargo la realizacion de tales actividades. No podrd
entregarse Datos Personales a quienes no cuenten con Autorizacion o no hayan
sido habilitados por DUCK ENERGY para llevar a cabo el Tratamiento.

Temporalidad: DUCK ENERGY no usard la informacién del titular mds alld del plazo
razonable que exija la finalidad que fue informada al Titular de los Datos Personales.

Acceso restringido / Seguridad: Salvo por los Datos Personales expresamente
autorizados, DUCK ENERGY no podrd hacer disponibles Datos Personales para su
acceso a través de internet u otros medios masivos de comunicaciéon, a menos que
se establezcan medidas técnicas y de seguridad que permitan controlar el acceso
y restringirlo solo a las personas Autorizadas.

Confidencialidad: DUCK ENERGY debe siempre realizar el Tratamiento disponiendo
las medidas técnicas, humanas y administrativas que resulten necesarias para
mantener la confidencialidad del Dato Personal y para evitar que sea éste
adulterado, modificado, consultado, usado, accedido, eliminado, o conocido por
personas no Autorizadas, o que el Dato Personal se pierda. Todo nuevo proyecto
que implique el Tratamiento de Datos Personales por parte de DUCK ENERGY,
deberd hacer referencia a esta Politica de Tratamiento para asegurar el
cumplimiento de esta regla.

Confidencialidad y Tratamiento posterior: Todo Dato Personal que no sea Dato
PUblico debe tratarse por los Responsables como confidencial, aun cuando la
relacion contractual o el vinculo entre el Titular del Dato Personal y DUCK ENERGY
haya terminado. A la terminacién de dicho vinculo, tales Datos Personales deben
continuar siendo Tratados de conformidad con esta Politica y con la Ley.

Individualidad: DUCK ENERGY mantendrd de manera separada las Bases de Datos
en las que tiene la calidad de Encargado de las Bases de Datos en las que es
Responsable.
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Necesidad: Los Datos Personales solo pueden ser Tratados durante el tiempo y en
la medida que el propdsito de su Tratamiento lo justifigue. DUCK ENERGY
propenderd por recopilar Unica y exclusivamente los datos necesarios para cumplir
a cabalidad con la regulacion y las finalidades establecidas.

2.2. Tratamiento de Datos Personales

Los Datos Personales son recolectados, almacenados, organizados, usados,
circulados, fransmitidos, transferidos, actualizados, rectificados, suprimidos,
eliminados y gestionados de acuerdo con la finalidad o finalidades que tenga
cada fipo de Tratamiento.

2.2.1. Tratamiento de Datos Personales de ninas, ninos y/o adolescentes

DUCK ENERGY Tratard los Datos Personales de un menor de 18 anos, siempre que
exista el consentimiento previo y expreso de padres o tutores legales. En estos casos,
los padres o futores legales pueden cambiar o revocar la Autorizacion tal como se
describe en esta Politica.

Adicionalmente, el Tratamiento de los Datos Personales de ninas, ninos vy
adolescentes, cumplird con los siguientes pardmetros y requisitos:

El Tratamiento responderd y respetard el interés superior de los ninos, niNAs vy
adolescentes.

En fodo momento se asegurard el respeto de sus derechos fundamentales.

El nino, nina o adolescente serd escuchado, y su opinidn serd valorada teniendo
en cuenta la madurez, autonomia y capacidad para entender el asunto.

2.2.2. Tratamiento de Datos Sensibles
DUCK ENERGY podrd solicitar los Datos Sensibles que expresamente se
mencionardn en cada Autorizacion.

En todo caso, DUCK ENERGY observard estrictamente las limitaciones legales al
Tratamiento de Datos Sensibles, sometiendo a Tratamiento los Datos Sensibles
Unicamente cuando el Titular haya otorgado su Autorizacion, salvo en los casos en
que la ley no requiera de dicha Autorizacién. Cuando DUCK ENERGY solicite Datos
Sensibles, le informard qué tipo de Datos Personales tienen esta categoria y no
condicionard, en ningun caso, ninguna actividad a la entrega de Datos Sensibles.

Los Datos Sensibles serdn tratados con la mayor diligencia posible y con los
estdndares de seguridad y privacidad mds altos. El acceso limitado a los Datos
Sensibles serd un principio rector para salvaguardar la privacidad de esos Datos
Personales y, por lo tanto, solo el personal autorizado podrd tener acceso a ese tipo
de informacién.
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2.2.3. Obligaciones de DUCK ENERGY como Responsables
Cuando DUCK ENERGY actie como Responsable tendrd las siguientes obligaciones
y/O compromisos:

Contar con una autorizacion previa cuando asi lo prevea la regulaciéon aplicable.
Clasificar los datos solicitados.

Archivar y administrar la autorizacion dada por el titular.

Cumplir con los principios relacionadas en la presente Politica.

Atender las consultas, quejas o reclamos presentadas por el fitular.

Asegurar los datos suministrados a fravés de procedimientos relacionados con
seguridad y privacidad de la informacion.

Asi mismo, cuando actie como Encargados o terceros y tenga acceso a Datos
Personales mantendrdn el Tratamiento dentro de las siguientes finalidades
contempladas para la recopilacién de dichos datos.

2.3. Finalidades del Tratamiento

DUCK ENERGY realizard el Tratamiento de los Datos Personales para las finalidades
informadas al momento en que el Dato Personal sea recolectado y que sean
expresamente consentidas.

Asi mismo, los Encargados o terceros que tengan acceso a los Datos Personales por
virtud de Ley o confrato, mantendrdn el Tratamiento dentro de las siguientes
finalidades aqui previstas o las informadas al momento de la recoleccion de los
datos, sin perjuicio de que existan otras-

Gestionar toda la informaciéon necesaria para el cumplimiento de las obligaciones
tributarias y de registros comerciales, corporativos y contables de DUCK ENERGY.

Cumplir con los procesos internos de DUCK ENERGY en materia de administracién
de proveedores y confratistas.

Prestar sus servicios de acuerdo con las necesidades particulares de los clientes de
DUCK ENERGY, con el fin de cumplir los contratos de servicios celebrados,
incluyendo, pero sin limitarse a la verificacion de dfiliaciones y derechos de los
individuos a los cuales los clientes de DUCK ENERGY prestardn sus servicios, utilizar
los Datos Personales para mercadeo y/o comercializacidn de nuevos servicios o
productos.

El control y la prevencion del fraude, lavado de activos, financiacién del terrorismo
y financiacién de la proliferacion de armas de destruccion masiva incluyendo, pero
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sin limitarse, a la consulta en listas vinculantes, y toda la informaciéon necesaria
requerida para dar cumplimiento a la regulacion de prevencion del fraude, lavado
de activos, financiamiento del terrorismo, financiamiento de la proliferacion de
armas de destruccidon masiva, entre ello las siguientes actividades:

Suministrar los datos personales a las autoridades de conftrol y vigilancia, ya sean
administrativas, de policia, judiciales, nacionales o internacionales. Lo anterior, en
virftud de un requerimiento legal o reglamentario.

Usar y/o revelar informacién y datos personales, con el fin de defender los derechos
y/o propiedad de DUCK ENERGY, sus clientes, sitio web o de sus usuarios para la
detecciony prevencion del fraude y para la deteccidn, aprehensidon o persecucion
de actos criminales.

Realizar el control y prevencion de actividades ilicitas como el fraude, la
corrupcion, ellavado de activos y/o la financiaciéon del terrorismo, incluyendo, pero
sin limitarse a la consulta en listas vinculantes, restrictivas o bases de datos publicas.

Permitir el acceso a los datos personales a los auditories o terceros contratados
para ejecutar y realizar procesos de auditoria inferna o externa, propios de la
actividad comercial que desarrolla DUCK ENERGY.

El proceso de archivo, de actualizacion de los sistemas, de proteccion y custodia
de informacién y Bases de Datos de DUCK ENERGY.

Procesos al interior de DUCK ENERGY, con fines de desarrollo u operativo y/o de
administracién de sistemas, como también en los procesos de gestion de cartera.

La transmisién y transferencia de datos a terceros con los cuales se hayan
celebrado contratos con este objeto, para fines comerciales, administrativos, de
mercadeo y/o operativos, incluyendo, pero sin limitarse a la expedicidon de carnets,
certificados personalizados y certificaciones a terceros, de acuerdo con las
disposiciones legales vigentes. En cualquier caso, los terceros estardn obligados en
los términos de esta Politica.

Mantener y procesar por computadora u otros medios, cualquier fipo de
informacion relacionada con el negocio del cliente con el fin de brindar los servicios
y productos pertinentes.

Las demds finalidades que determinen los Responsables en procesos de obtencion
de Datos Personales para su Tratamiento, con el fin de dar cumplimiento a las
obligaciones legales y regulatorias, asi como de las politicas internas de DUCK
ENERGY.
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2.4. Derechos del Titular de los Datos Personales
De acuerdo con la Ley, los Titulares de Datos Personales tienen los siguientes
derechos:

Derecho de actualizacion: Conocer, actualizar y rectificar sus Datos Personales
frente a DUCK ENERGY o los Encargados del Tratamiento de los mismos. Este
derecho se podrd ejercer frente a Datos Personales parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aguellos cuyo Tratamiento esté
expresamente prohibido o no haya sido autorizado.

Derecho de prueba: Solicitar prueba de la Autorizacion otorgada a DUCK ENERGY,
salvo cuando expresamente se exceptle como requisito para el Tratamiento, de
conformidad con lo establecido en el arficulo 10 de la Ley 1581 de 2012 (o en las
normas que la reglamenten, adicionen, complementen, modifiquen o deroguen),
o cuando se haya presentado la continuidad del Tratamiento segun lo previsto en
el numeral 4° del articulo 10 del Decreto 1377 de 2013.

Derecho de informacion: Presentar solicitudes ante DUCK ENERGY o el Encargado
del Tratamiento respecto del uso que le ha dado a sus Datos Personales, y a que
éstas le entreguen tal informacion.

Derecho de quejas y reclamos: Presentar ante la Superintendencia de Industria y
Comercio quejas por infracciones a la Ley, una vez haya agotado el frdmite de
consulta o reclamo ante DUCK ENERGY de acuerdo con lo previsto en el articulo 16
dela Ley 1581 de 2012.

Derecho de revocacion: Revocar su Autorizacion y/o solicitar la supresion de sus
Datos Personales de las bases de datos de DUCK ENERGY, cuando la
Superintendencia de Industriac y Comercio haya determinado mediante acto
administrativo definitivo que en el Tratamiento DUCK ENERGY o el Encargado del
Tratamiento ha incurrido en conductas contrarias a la Ley o cuando no hay una
obligacién legal o contractual de mantener el Dato Personal en la Base de Datos
del Responsable.

Derecho de acceso: Solicitar acceso y acceder en forma gratuita a sus Datos
Personales que hayan sido objeto de Tratamiento de acuerdo con el articulo 21 del
Decreto 1377 del 2013.

Derecho de conocimiento: Conocer las modificaciones a los términos de esta
Politica de manera previa y eficiente a la implementacién de las nuevas
modificaciones o, en su defecto, de la nueva politica de tratamiento de la
informacion. Asi como conocer a la dependencia o persona facultada por DUCK
ENERGY frente a quien podrd presentar quejas, consultas, reclamos y cualquier otra
solicitud sobre sus Datos Personales.

DUCK



>
A

Derecho de supresion: Solicitar la supresion de sus Datos Personales de las Bases de
Datos siempre y cuando no exista un deber legal o una obligaciéon de cardcter
contractual en virtud de la cual no sea posible dicha supresion.

Los Titulares podrdn ejercer sus derechos de Ley y redlizar los procedimientos
establecidos en esta Politica, mediante la presentacidn de su documento de
identificacion o copia del mismo. Los menores de edad podrdn ejercer sus
derechos personalmente, o a través de sus padres o los adultos que detenten la
patria potestad, quienes deberdn demostrarlo mediante la documentacion
pertinente. Asi mismo podrdn ejercer los derechos del Titular los causahabientes
que acrediten dicha calidad, el representante y/o apoderado del fitular con la
acreditacion correspondiente y aquellos que han hecho una estipulacion a favor
de ofro o para otro.

2.5. Area responsable de la atencion de peticiones, consultas y reclamos

DUCK ENERGY ha designado a la gestidon de Servicio al Cliente como drea a cargo
de la recepcién y atencién de peticiones, quejas, reclamos y consultas de todo
tipo relacionadas con los Datos Personales. La persona designada de Servicio al
Cliente tramitard las consultas y reclamaciones en materia de Datos Personales de
conformidad con la Ley y esta Politica.

Algunas de las funciones particulares de esta drea en relacion con Datos Personales
son:

Recibir las solicitudes de los Titulares de Datos Personales, tramitar y responder
aquellas que tengan fundamento en la Ley o esta Politica, como por ejemplo:
solicitudes de actualizacion de Datos Personales; solicitudes para conocer los Datos
Personales; solicitudes de supresion de Datos Personales; solicitudes de informacion
sobre el uso dado a sus Datos Personales; solicitudes de actualizacion de los Datos
Personales; solicitudes de prueba de la Autorizacion otorgada, cuando ella hubiere
procedido segun la Ley, entre ofras.

Dar respuesta a los Titulares de los Datos Personales sobre aquellas solicitudes que
no procedan de acuerdo con la Ley.

Los datos de contacto del Servicio al Cliente son:
Direccioén electrénica: juridicol@duckenergy.co
Teléfono: 3178004570

Cargo de la persona de contacto: Analista Juridico
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2.6. Procedimientos para ejercer los derechos de los Titulares de los Datos
Personales

2.6.1. Consultas

DUCK ENERGY dispondrd de mecanismos para que el Titular, sus causahabientes,
sus representantes y/o apoderados, aquellos a quienes se ha estipulado a favor de
ofro o para ofro, y/o los representantes de menores de edad Titulares, formulen
consultas respecto de cudles son los Datos Personales del Titular que reposan en las
Bases de Datos de DUCK ENERGY.

Estos mecanismos podrdn ser, electronicos a fravés del correo de Servicio al Cliente
juridicol@duckenergy.co telefénicamente en la linea de atencidén 3178004570,
encargados de recibir las peticiones, quejas y reclamos en los teléfonos.

Cualqguiera que sea el medio, DUCK ENERGY guardard prueba de la consulta y su
respuesta. En consecuencia, los siguientes son los pasos a seguir para la
presentacion de consultas:

Las solicitudes se deberdn formular por escrito.

La solicitud serd analizada para verificar la identificacion del Titular. Si la solicitud es
formulada por persona distinta del Titular y no se acredite que la misma actia en
representacion de aquél de conformidad con las leyes vigentes, la solicitud serd
rechazada. Para ello DUCK ENERGY puede solicitar el documento de identificacion
del Titular o copia del mismo, y los poderes especiales, generales o documentos
que se exijan segun sea el caso.

Si el solicitante tuviere capacidad para formular la consulta, de conformidad con
los criterios de acreditacion establecidos en la Ley 1581 de 2012 y el Decreto 1377
de 2013, DUCK ENERGY recopilard toda la informaciéon sobre el Titular que esté
contenida en el registro individual de esa persona o que esté vinculada con la
identificacion del Titular dentro de las Bases de Datos de DUCK ENERGY.

La persona asignada para atender la consulta dard respuesta dentro de los diez
(10) dias hdbiles contados a partir de la fecha en la que la solicitud fue recibida por
DUCK ENERGY.

En todo caso, la respuesta definitiva a todas las solicitudes no tardard mds de
quince (15) dias hdbiles desde la fecha en la que la solicitud inicial fue recibida por
DUCK ENERGY.

2.6.2. Reclamos

DUCK ENERGY dispone de mecanismos para que el Titular, sus causahabientes,
representante y/o apoderados, aquellos que estipularon por ofro o para ofro, y/o
los representantes de menores de edad Titulares, formulen reclamos respecto de:
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() Datos Personales Tratados por DUCK ENERGY que deben ser objeto de
correccioén, actualizacion, supresidn o revocatoria de la Autorizacion o (i) el
presunto incumplimiento de los deberes de Ley de DUCK ENERGY.

Estos mecanismos podrdn ser, a través del correo de Servicio al Cliente
juridicol@duckenergy.co telefénicamente en la linea de atencion 3178004570,
encargados de recibir las peticiones, quejas y reclamos en los teléfonos.

Cualquiera que sea el medio, DUCK ENERGY guardard prueba del reclamo y su
respuesta. En consecuencia, los siguientes son los pasos a seguir para la
presentacion de reclamos:

El reclamo se formulard mediante solicitud escrita.

La solicitud serd analizada para verificar la identificacién del Titular. Si la solicitud es
formulada por persona distinta del Titular y no se acredite que la misma actia en
representaciéon de aquél de conformidad con las leyes vigentes, la solicitud serd
rechazada. Para ello DUCK ENERGY puede solicitar la cédula de ciudadania o
documento de identificacién original del Titular, y los poderes especiales, generales
o documentos que se exijan segln sead el caso.

El reclamo debe contener la siguiente informaciéon: (i) Nombre y nimero de
documento de identificacién del Titular. (i) Los datos de contacto (direccion fisica
y/o electronica y teléfonos de contacto). (ii) Los documentos que acrediten la
identidad del Titular, o la representacion de su representante. (iv) La descripcion
claray precisa de los Datos Personales respecto de los cuales el Titular busca ejercer
alguno de los derechos. (v) La descripcion de los hechos que dan lugar al reclamo
y el objetivo perseguido (actualizacion, correcciéon, revocatoria, supresion, o
cumplimiento de deberes). (vi) Los documentos que se quiera hacer valer. (vii)
Firma, correo electronico, nombre y nUmero de identificacion del solicitante del
reclamo.

Si el reclamo o la documentacién adicional estdn incompletos, DUCK ENERGY
requerird al reclamante por una sola vez dentro de los cinco (5) dias siguientes a la
recepcion del reclamo para que subsane las fallas. Si el reclamante no presenta la
documentacion e informacion requerida dentro de los dos (2) meses siguientes a
la fecha del reclamo inicial, sin que el solicitante presente la informacidén requerida,
se entenderd que ha desistido del reclamo.

Sipor cualguier hecho la persona que recibe el reclamo al interior de DUCK ENERGY
no es competente para resolverlo, dard traslado al Analista de Servicio al Cliente
dentro de los dos (2) dias hdbiles siguientes a haber recibido el reclamo, e informard
de dicha remisién al reclamante.
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Una vezrecibido el reclamo con la documentacién completa, se incluird en la Base
de Datos de DUCK ENERGY donde reposen los Datos del Titular sujetos a reclamo
una leyenda que diga “reclamo en trdmite” y el motivo del mismo, en un término
no mayor a dos (2) dias hdbiles. Esta leyenda deberd mantenerse hasta que el
reclamo sea decidido.

El término mdaximo para atender el reclamo serd de diez (10) dias hdbiles contados
a partir del dia habil siguiente a la fecha de su recibo. Cuando no fuere posible
atender el reclamo dentro de dicho término, se informard al interesado los motivos
de la demora y la fecha en que se atenderd su reclamo, la cual en ningun caso
podrd superar los ocho (8) dias hdbiles siguientes al vencimiento del primer término.

2.6.3. Revocatoria

El Titular puede revocar la Autorizacidon para el Tratamiento de sus Datos Personales
en cualquier momento, siempre y cuando no lo impida una disposicion legal o
exista una obligacion legal o contractual.

2.7. Seguridad de la Informacién

En desarrollo del principio de seguridad y privacidad, DUCK ENERGY ha adoptado
medidas técnicas, administrativas y humanas razonables para proteger los Datos
Personales de los Titulares e impedir adulteraciéon, pérdida, consulta, uso 0 acceso
no autorizado o fraudulento. El acceso a los datos personales esta restringido a sus
Titulares y a las personas autorizadas por DUCK ENERGY de acuerdo con esta
Politica. DUCK ENERGY no permitird el acceso a esta informacion por parte de
terceros en condiciones diferentes a las anunciadas, a excepcidon de un pedido
expreso del Titular o de las personas legitimadas de conformidad con la
normatividad nacional.

Es importante tener en cuenta que internet es una red global de comunicacién que
implica la transmisiéon de informacion en una red mundial. En este sentido, pese a
qgue DUCK ENERGY cuenta con medidas necesarias para la proteccion de los Datos
Personales, es posible que los mismos se vean afectados por las fallas propias de
internet.

2.8. Transferencia y Transmision de Datos Personales.
DUCK ENERGY cuando realice o ejecute transferencias o transmisiones de datos
personales de los titulares, garantizard el cumplimiento estricto y eficaz, atendiendo
el literal a) del articulo 26 de la Ley 1581 del ano 2012.

2.9. Vigencia

Esta Politica rige a partir del 01 de mayo de 2025. Los Datos Personales que sean
almacenados, utilizados o transmitidos permanecerdn en nuestra Base de Datos,
con base en el criterio de temporalidad y necesidad, durante el tiempo que sea
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necesario para las finalidades mencionadas en esta Politica y la respectiva
Autorizacion, para las cuales fueron recolectados.

2.10. Modificaciones

Esta Politica podrd ser modificada por DUCK ENERGY cuando asi lo requiera sin
previa notificacion, siempre que se trate de modificaciones no sustanciales. De lo
conftrario, serdn comunicadas previamente a los Titulares.
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3. FORMATOS

3.1 AUTORIZACION TRATAMIENTO DE DATOS PERSONALES

AUTORIZACION EXPRESA PARA EL TRATAMIENTO DE DATOS PERSONALES
PROVEEDORES Y CLIENTES

De conformidad con lo previsto en la “Ley Estatutaria 1581 de 2012", y sus “Decretos
reglamentarios” 1377 de 2013 y 1074 de 2015 capitulo 25; autorizo de manera
previa, informada ,consentida, voluntaria e inequivoca y expresa como Titular de
datos a DUCK ENERGY S.A.S ESP para que readlice el respectivo tratamiento de mis
datos personales y en especial aguellos definidos como datos sensibles, para que
sean incorporados en una base de datos, responsabilidad de DUCK ENERGY S.A.S
ESP; tratados con las siguientes finalidades;

A) contactar y contratar con clientes y proveedores productos o servicios
que DUCK ENERGY requiera para el normal funcionamiento de su
operacion B) Para la adecuada dotacion de sus instalaciones, servicios
y oficinas. C) Registrar la comunicacion con futuros clientes o personas
gue soliciten informacion de la empresa a través de nuestros datos de
contacto, d) Andlisis de riesgo crediticio, andlisis estadisticos o de
seguridad de sus clientes y usuarios. D) El envid de correspondencia,
correos electronicos o contacto telefénico con sus clientes, proveedores
y usuarios. E) Transferencia y transmision de datos a terceros con quienes
se realicen alianzas relacionadas con su objeto social, contrate estudios
o les encargue el fratamiento de datos. F) Andlisis de prospectos con
fines comerciales ya que sea de clientes o consumidores G) Gestiones
de cobranzas o comercial.

Conozco que mis derechos como fitular de los datos son los establecidos en la Ley
1581 de 2012 y sus normas reglamentarias, especialmente los de: (i) conocer,
actualizar o rectificar mi informacion; (i) oponerme al fratamiento vy (iii) revocar mi
autorizaciéon en los casos permitidos por la ley. De igual modo, declaro que: (i) he
sido informado sobre la Politica de proteccién de datos de la Universidad la cual se
encuentra disponible en el portal web: https://duckenergy.co/ ; (i) no me
encuentro obligado a autorizar el fratamiento de mis datos personales sensibles; y
(iii) que he sido informado que puedo ejercer los derechos de acceso, correccion,
supresion, revocacion o reclamo por infraccidn sobre mis datos, mediante escrito
dirigido a DUCK ENERGY S.AS ESP la direccibn de correo electréonico
juridicol@duckenergy.co , indicando en el asunto el derecho que deseo ejercer; o
mediante correo electronico y/o ordinario remitido a la direccion: Carrera
66d#32b-57 en la ciudad de Medellin.
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En constancia de lo anterior, esta autorizaciéon se firma a los dias del mes de
del20___, fechaenla que se presenta ala UMNG la autorizaciéon y entrega
de mis datos.

Nombre completo

Documento de identidad:

Firma:

Teléfono:

Direccioén:

Correo electronico:
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3.2 FORMATO DE CONSULTA DEL TRATAMIENTO DE DATOS PERSONALES

ldentificado (a) con cédula de ciudadania No.
de , por medio de la presente presento ante ustedes
consulta referida a mis datos personales respecto de:

Conocer Actualizar Solicitar prueba de la autorizaciéon Uso de los datos
personales Otro

Fundamento de la consulta:

Cordialmente,

FIRMA:

CC:

Autorizo el envio de la respuesta a: Direccion fisica por mensajeria expresa:

Correo electrénico:

DUCK ENERGY S.A.S ESP cuenta con 10 dias hdbiles para emitir una respuesta a su
consulta, conforme lo establecido en el articulo 14 de la Ley 1581 de 2012.

17



3.3 FORMATO DE RECLAMO DE TRATAMIENTO DE DATOS PERSONALES

Identificado (a) con cédula de ciudadania No.
de , por medio de la presente presento ante
ustedes reclamo referido al tratamiento de mis datos personales relacionado con:

Solicitar prueba de la autorizacion Uso de los datos personales No
Revocatoria de la autorizacion Otro

Fundamento del reclamo:

Cordialmente,

FIRMA:

CC:

Autorizo el envio de la respuesta a:

Direccidn fisica por mensajeria expresa:

Correo electronico:

DUCK ENERGY S.A.S E.S.P. cuenta con 15 dias hdbiles para emitir una respuesta a
su reclamo, conforme lo establecido en el articulo 15 de la Ley 1581 de 2012.
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